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摘  要：通过对 Linux 软件源码分析，分别构建基于函数调用的有向软件网络模型、软件系统的弱耦合网络

模型、强耦合网络模型以及强连通子图模型，并对 4 种网络模型的结构属性及静态稳健性进行研究。研究结

果表明，4 种网络都是“小世界”网络；Linux 网络中 6 个功能模块的出度分布遵循指数分布，入度分布遵循

幂律分布；选取不同的网络稳健性评价指标，其最佳的攻击策略存在差异；对于弱连通稳健性指标，高入度

攻击策略对弱耦合软件网络的破坏最大。 
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Abstract: The source code of the Linux software was analyzed, and the directed function call network model, the weak 

coupling network model of software system, the strong coupling network model and the strong connected subgraph 

model were built. The characteristics and static robustness of the four networks were studied. The results show that four 

networks all show ‘small-world’ property. The out-degree distribution of the six modules in the Linux network generally 
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follows the exponential distribution, and the in-degree distribution of the six modules follows the power law. The best 

attacking strategy was distinct when different robustness evaluation indicator was adopted. For the weak connectivity in-

dicator, high in-degree attacking strategy was of the greatest damage to the weakly coupled software network.  

Key words: software network, network property, network robustness, complex network, coupled network 

 

1  引言 

复杂网络作为网络科学领域的一个重要研究

方向，近年来受到许多研究人员的关注。自然界

以及社会经济中的许多复杂系统都可以用复杂网

络来描述[1-4]，如计算机网络、航空网络、蛋白质

网络、食物链网络等。软件系统是典型的人工复

杂系统，现有软件结构复杂性的研究大多基于复

杂网络理论对软件系统进行分析[5-6]。2002 年，

Valverde[7]首次构建软件系统网络模型，研究发现

软件网络具有明显的“小世界”和“无标度”特

性。Myers 等[8]也构建有向网络来表示软件系统的

结构，分析软件网络的结构特性，同样得出软件

网络具有“小世界”和“无标度”特性。Gao 等[9]

将 Linux 的内核作为复杂网络进行分析，结果表

明出度分布服从指数分布，入度分布服从幂律分

布。Wang 等[10]分析 Linux 组件的拓扑耦合关系，

结果表明每个组件连接到驱动程序耦合边的数量

最多。Xiao 等[11]研究不同版本的 Linux 操作系统

网络的演变，研究结果发现 Linux 操作系统网络

的大小几乎呈线性增长，而聚类系数单调衰减。

Zheng 等[12]从复杂网络的角度研究 FreeRTOS（一

种无人机实时操作系统），研究结果表明随着版本

的发展，FreeRTOS 网络的规模几乎呈线性增长。

何鹏等[13]从分组、类和特征 3 个粒度上构建软件

系统的网络模型并分析软件系统演化规律，结果

表明分组粒度下系统演化对软件质量影响不大。

潘浩等[14]在代码的层面上对软件网络分形结构特

征进行研究，结果表明软件网络的分形维数随着

模块功能复杂程度的增加而增加。 

近年来，随着对复杂系统安全性需求的日益

提升，复杂网络的稳健性被广泛研究 [15-16]。

Bellingeri 等[17]研究了针对 3 个实际网络（Gnutella

对等网络、邮件网络、免疫球蛋白网络）的攻击

策略，结果表明 3 种网络采用介数中心性递减顺

序删除节点为最有效的攻击策略。Nie 等[18]提出

RDB（recalculated degree and betweenness）和 IDB

（initial degree and betweenness）两种攻击策略研究

网络的稳健性，实验结果表明 WS（watts-strogatz）

小世界网络对所提出攻击策略更加敏感。孙昱等[19]

提出了基于禁忌搜索的模型求解算法。在真实网

络上的实验结果表明，该策略比其他复杂网络节

点攻击策略更为有效。韩丽等[20]提出一种参数可

调的级联失效模型并且对该模型进行研究，结果

表明该模型能够准确分析级联失效的各个参数之

间的变化，在此基础上，能够增强网络的稳健性。

畅兴平等[21]对确定性复杂网络模型进行了研究，

结果表明，在随机打击下该网络具有很强的稳健

性。彭兴钊等[22]构建了双层相依网络级联故障模

型并且研究外部度和内部度对负荷贡献比的影

响，结果表明当外部度和内部度对负荷贡献比

达一定值时，此时相依网络抵抗级联故障的稳

健性最强。Cheng 等[23]研究不同类型网络耦合

的稳健性，研究结果表明不同类型的耦合网络

比相同类型的耦合网络更脆弱。王建伟等[24]构

建相互依赖网络的级联故障负荷模型，分析具

有不同耦合模式下的相互依赖网络稳健性，结

果表明网络间的连接方式会影响相互依赖网络

的稳健性。Wang 等[25]设计一种数值评估相互依

赖网络社团稳健性的方法，结果表明该方法对

于提高网络社团的稳健性具有一定参考价值。

Cui 等[26]研究如何合理地分配有限的成本，实验

结果表明添加连接链路可以为相互依赖的网络

带来更强的稳健性。李从东等[27]构建基于介数

2019273-2 



·11·  电信科学  2019 年第 11 期 

 

耦合的相依网络级联故障模型并研究不同耦合

模式下相依网络稳健性规律，结果表明同配耦

合相依网络的稳健性最高。 

软件网络的稳健性指软件系统在受到扰动时

保持其功能的能力，是其在异常和危险情况下生

存的关键。王小龙等[28]提出一种软件动态执行加

权网络的建模方法，从动态的角度对其进行分析，

结果表明入点强度大小是影响软件动态执行网络

级联故障的关键因素。马迎辉等[29]利用复杂网络

中 SIR（susceptible-infected-removed）模型对网络

化软件上的异常行为传播过程进行分析，结果表

明当传染概率一定时，异常行为的传播指数随着

聚类系数的增加而变小。Wang 等[30]从复杂网络的

角度研究 Linux 内核中的部分管理模块的稳健

性，仿真结果表明临界去除率（critical removal 

ratio，CRR）与平均度呈正相关。周宽久等[31]基

于 CML（coupled map lattice）相继故障模型研究

了软件系统在受到外部干扰时的故障规模，结果

表明点强度越大，软件系统的故障规模就越大。

Ai 等[32]构建了结构化软件的复杂网络模型，分析

软件网络结构与软件故障传播之间的关系，提出

了基于故障传播的经验关系模型，为分析软件系

统中的故障传播提供了理论依据。 

目前，尚缺少以耦合网络的角度对复杂软件

系统特性的深入研究。本文基于开源软件 Linux

源码构建函数调用有向软件网络模型，在此基础

上构建软件系统弱耦合网络模型、强耦合网络模

型以及强连通子图模型，并对 4 种网络的结构属

性以及静态稳健性进行研究。 

2  Linux 软件网络 

2.1  模型 

（1）Linux 的函数调用网络 

将 Linux 软件源代码中的函数抽象为节点，

函数之间的调用关系抽象为有向边，网络中节点

间的“相连”与“不相连”对应着源码里函数间

的“调用”与“不调用”关系。构建基于函数调

用的有向软件网络模型具体过程如下。 

步骤 1  下载 Linux-2.0.1 源码，使用 Cflow

工具软件得到函数调用关系。 

步骤 2  使用 tree2dotx 工具将函数调用关系

转换为.dot 格式文件。 

步骤 3 用 Gephi 工具打开.dot 格式文件，得到

Linux函数调用的有向软件网络图，共8 643个节点，

31 562 条边。图 1 为 Linux-2.0.1 局部的函数调用关

系，其中，图 1（b）中点的大小代表软件网络中度

 
图 1  Linux-2.0.1 局部的函数调用关系 
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的大小，图 2（a）为 Linux 的函数调用网络（function 

call network of  Linux，FCNL）的结构示意。 

 
图 2  Linux 软件中 4 种网络的结构示意 

（2）Linux 的弱耦合网络 

根据 Linux 软件中各个功能模块间的联系，构

建弱耦合软件网络模型。Linux 软件由 6 个功能模

块组成，各模块间的关联关系通过耦合节点建立，

将耦合节点提取，共 635 个耦合节点，将 635

个耦合节点在总的边依赖关系中用斜体字标

记，图 3 为 Linux 软件系统得到的耦合网络的示

例。弱耦合网络为 source node 与 target node 两

列中都不含有耦合节点的边去掉，将 pal_init 和

halt 节点及其连边去掉，剩余的节点及连边组成

弱耦合网络，即弱耦合网络中每条边至少包含

一个耦合节点。耦合节点 cleanup_module 与

printk 通过普通节点 load 建立联系，弱耦合网络

中只有一部分节点是耦合节点，另一部分节点属

于非耦合节点。弱耦合网络共有 5 282 个节点，16 

763 条边。图 2（b）为弱耦合网络（weakly coupled 

network of Linux，WCNL）的结构示意图。 

 
图 3  Linux 软件系统得到耦合网络的示例 

（3）Linux 的强耦合网络 

在已有 Linux 弱耦合网络模型的基础上，

Linux 的强耦合网络（strongly coupled network of 

Linux，SCNL）为只保留 printk 与 close 这种耦合

节点形成的网络，即保留两端节点均为耦合节点

的边。强耦合网络的每个节点都属于耦合节点，

共 528 个节点，1 946 条边。图 2（c）为 SCNL

的结构示意图。 

（4）Linux 的强连通子图 

Linux 强连通子图（strongly connected subgraph 

of Linux，SCSL）指网络中任意一对节点u 和v ，

既存在一条从节点 u 到节点 v 的有向路径，也

存在一条从节点 v 到节点 u 的有向路径。将

Linux 函数调用有向软件网络中的强连通子图

提取，共 36 个节点、69 条边。图 2（d）为 SCSL

的结构示意图。  

2.2  攻击策略 

为了研究软件网络静态稳健性，本文引入如

下攻击策略。 

（1）HODS 策略 

在有向网络中，节点 i 的出度 out
ik 指 i 指向其

他节点的边的数目。给定一个包含 N 个节点的有

向网络G ，记 ( )ij N Na A 为该有向网络对应的邻

接矩阵，如果有从节点 i 指向节点 j 的边，则

1ija  ，否则 0ija  。节点 i 的出度通过邻接矩阵

表示为 out

1

N

i ij
j

k a


 。在 HODS 策略（ high 

out-degree strategy）中，将初始网络中节点的出度

由大到小排序，出度大的节点先移除，节点移除

时该节点的连边也同时移除。 

（2）HIDS 策略 

在有向网络中，节点 i 的入度 in
ik 指从其他节

点指向节点 i 的边的数目。节点 i 的入度通过邻接

矩阵表示为 in

1

N

i ji
j

k a


 ，在 HIDS 策略（high 

in-degree strategy）中，将初始网络中节点的入度

由大到小排序后依次移除。 

（3）RS 策略 

在 RS 策略（random strategy）中，随机选择

网络中的节点进行移除。 
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（4）HAS 策略（high authority strategy） 

在超文本敏感标题搜索（hyperlink-induced 

topic search，HITS）算法中，每个节点有两个度

量值：权威性（authority）指标和枢纽性（hub）

指标。给定一个包含 N 个节点的有向网络，记

( )ij N Na A  为该有向网络对应的邻接矩阵，当

且仅当有一条从节点 i 指向节点 j 的有向边，则

1ija  ，否则 0ija  。HITS 策略（high authority 

strategy）中权威值描述如下。 

步骤 1  初始步。设定初始网络中所有节点

的权威值和枢纽值的初始值为 (0), (0), 1,i ix y i   

2, , N   。 

步骤 2  迭代过程。在第 k 步 ( 1)k≥ 进行如

下操作。 

权威值校正规则：每一个节点的权威值校正

为指向它的节点的枢纽值之和，即： 

   '

1

( ) ( 1)
N

i ji j
j

x k a y k


   （1）   

权威值归一化： 

 
'

'

( )
( )

( )
i

i

x k
x k

x k
  （2） 

其中， 1,2, ,i N    。HAS 策略是通过超文本敏感

标题搜索算法将初始网络中节点的权威值计算出

来，然后由大到小排序后依次移除。 

（5）HHS 策略 

HITS 算法枢纽值描述如下。 

步骤 1  初始步。设定初始网络中所有节点的

权威值和枢纽值的初始值为 (0), (0),i ix y i   

1, 2, , N   。 

步骤 2  迭代过程。在第 k 步 ( 1)k≥ 进行如

下操作。 

枢纽值校正规则：每一个节点的枢纽值校正

为它所指向的节点的权威值之和，即： 

   ' '

1

( ) ( )
N

i ij j
j

y k a x k


  （3） 

枢纽值归一化： 

 
'

'

( )
( )

( )
i

i

y k
y k

y k
  （4） 

其中， 1,2, ,i N    。HHS 策略（high hub strategy）

是通过 HITS 算法将初始网络中节点的枢纽值计

算出来，然后由大到小排序后依次移除。 

（6）HPS 策略 

PageRank 算法步骤可简述如下。 

步骤 1  初始步。初始时刻给定所有节点的

初始 PageRank（简称PR ）值PR (0)i ， 1,2, ,i N   

满足
1

PR (0) 1
N

i
i

 ，其中 1,2, ,i N    。 

步骤 2  PageRank 校正规则。把每个节点在第

1k  步时的 PR 值平分给它所指向的所有节点。

即如果节点 i 的出度为 out
ik ，那么节点 i 所指向的

每一个节点分得的PR 值为 outPR ( ) PR ( 1) /i i ik k k  。

每个节点新的PR 值为其所获得的PR 值之和。在

此基础上，引入一个随机跳转概率 s 。每一步，

其 PR 值以 s 的概率均分给网络的所有节点，以

1 s 的概率均分给指向它的节点，以保持网络总

PR 值为 1，即有： 

 
out

1

PR ( 1)
PR ( ) (1 )

N
j

i ji
jj

k s
k s a

Nk


     （5） 

其中， 1,2, ,i N L 。在 HPS 策略（high pagerank 

strategy）中，将初始网络中节点的 PR 值由大到

小排序后依次移除。 

（7）HDS 策略 

依赖度：设 , ( )x y V G ，如果从 x 到 y 有一条

任意长度的有向路径，那么称 x 可以到达 y 。 ( )T x

表示网络G 中 x 可以到达的所有节点（不含 x ）

的集合。节点 x 的依赖度定义为集合 ( )T x 中元素

的个数，记为 ( ) ( )GD x T x 。在 HDS（high de-

pendency strategy）策略中，将初始网络中的节点

按照其依赖度由大到小排序后依次移除。 
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（8）HIS 策略 

影响度：设 , ( )x y V G ，如果从 y 到 x 有一条

任意长度的有向路径，那么称 y 可以到达 x 。 ( )D x

表示网络G 中可以到达 x 的所有节点（不含 x ）

的集合。节点 x 的影响度定义为集合 ( )D x 中元素

的个数，记为 ( ) ( )GI x D x 。在 HIS（high influence 

strategy）策略中，将初始网络中的节点按照其影

响度由大到小排序后依次移除。 

Linux 网络中局部函数攻击策略具体算法模

拟流程如图 4 所示。假设选取 HODS 策略攻击

Linux 网络，即 vsprintf 节点遭受攻击（如图 4（a）

所示），节点 vsprintf 失效的同时，与节点 vsprintf

直接相连的边也随之失效（如图 4（b）所示）。软

件网络中相关函数的依赖度和影响度可能会受影

响，函数的调用链路可能会中断，从而造成软件

故障的全局性传播。计算每次节点攻击后网络的

弱连通子图与强连通子图相对值，该攻击过程反

复进行，直到网络崩溃。如果采用随机攻击策略

（RS）攻击 Linux 网络，假设 skip_atol 遭受攻击，

显然不会对软件网络造成很大的破坏。如果 Linux

软件系统中的重要函数遭受攻击（如病毒、木马

等），会导致软件系统中某些模块不能正常运行，

如果能够提前对这些重要函数进行测试，就可以

提高软件系统的稳健性。此外，当对软件操作系

统进行设计时，可以帮助开发人员了解软件中的

具体函数结构，从而提高软件系统稳定性。 

2.3  网络稳健性评价指标 

本文采用有向网络弱连通指标W 和强连通指

标 S 衡量软件网络的静态稳健性。 

弱连通指标：网络遭攻击后的最大弱连通子图

的节点个数 WN 与初始网络节点的总数N 的比值，

即 /WW N N 。弱连通子图是指在有向网络G 中

的所有有向边都看作无向边后得到的连通子图。弱

连通指标W 的值越大，网络的稳健性就越强。 

强连通指标：网络遭攻击后的最大强连通子

图的节点个数 SN 与初始网络节点的总数 N 的比

值，即 /SS N N 。强连通子图是指在有向网络G

中，任意两个节点u 和 v ，既存在一条从节点u 到

节点 v 的有向路径，也存在一条从节点 v 到节点u

的有向路径。强连通指标 S 的值越大，则网络的

稳健性就越强。 

3  仿真结果与分析 

首先，列出 FCNL、WCNL、SCNL 与 SCSL 

4 种网络的结构属性见表 1，其中 N 为网络节点

数，M 为网络边数， k 为网络平均度， L 

为网络平均路径长度，C 为网络聚类系数， d 为

网络直径[3]， I 为网络平均影响度， D 为

网络平均依赖度。随着网络规模的不断减少，

FCNL 与 WCNL 网络的平均路径长度 L 变化

 
图 4  Linux 网络中局部函数攻击策略具体算法模拟流程 
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较小，减少了 0.01；平均聚类系数C 变化较大，

减少了 0.31，见表 1。SCNL 网络的平均路径长度

小于 3.3，聚类系数大于 0.06，明显具有较小平均

路径长度与较高聚类系数，即“小世界”特征。

另外，SCSL 网络规模最小，只有 36 个节点，但

平均路径长度 L 最大为 7.583，同样明显具有

“小世界”特征。4 种网络中 SCNL 网络的平均路

径长度 L 最小为 3.213，表明该网络间函数调

用效率较高，函数间连接相对较强。每个网络的

平均影响度与平均依赖度均相等，其中 FCNL 网

络的平均依赖度和平均影响度最大为 86.986，表

明该网络的复杂性明显高于其他网络。 

FCNL 网络中各个模块的结构属性见表 2。

FCNL 网络由 6 个功能模块组成，此处 d 为每个

软件模块中最大连通子图的直径。由表 2 可以得

出 6 个功能模块中最大聚类系数为 0.080，远小于

整个 FCNL 网络聚类系数（0.136），表明各个模

块之间相互耦合才提高整个 FCNL 网络的聚类系

数。drivers 是 FCNL 网络第一大功能模块，比最

小的功能模块 kernel 大 20 倍左右，相对于整个

FCNL 网络，drivers 功能模块的平均路径长度、聚

类系数、网络直径、平均影响度和平均依赖度均有

显减少，说明 drivers 功能模块的复杂性明显低于整

个 FCNL 网络。另外，mm 功能模块的聚类系数C 最

小，表明其相邻函数之间的紧密程度较低。 

度分布是网络最基本的拓扑特性。FCNL 网

络中 6 个功能模块的度分况如图 5 所示。结果表

明，FCNL 网络中 6 个功能模块的出度分布遵循

指数分布如图 5（a）所示，入度分布遵循幂律分

布如图 5（b）所示。 

FCNL 网络在 8 种攻击策略下稳健性指标（弱

连通指标 W 和强连通指标 S ）与攻击比率

/f N N 的关系如图 6 所示， N 代表被攻击节

点的总数， N 代表初始网络的节点总数。由图 6

可得，随着 f 值的增加，网络的稳健性指标逐渐

减少。对于弱连通指标W ，HIDS 攻击策略最好，

当 0.65f  时，FCNL 网络完全崩溃（如图 6（a）

所示）；对于强连通指标 S ，HODS 攻击策略效

果最好，当 0.35f  时，FCNL 网络完全崩溃（如

图 6（b）所示）。具有高入度的节点通常是软件 

表 1  4 种网络的结构属性 

网络 N M <K> <L> C d <I> <D> 

FCNL 8 643 31 562 6.785 6.960 0.136 13 86.986 86.986 

WCNL 5 282 16 763 5.620 6.950 0.105 10 71.441 71.441 

SCNL 528 1 946 5.689 3.213 0.066 7 12.680 12.680 

SCSL 36 69 3.389 7.583 0.108 5 35 35 

表 2  FCNL 网络中各个模块的结构属性 

模块序号 模块名 N M <K> <L> C d <I> <D> 

1 drivers 4 795 17 873 7.039 3.020 0.080 15 14.950 14.950 

2 arch 1 773 4 691 4.343 2.175 0.042 7 6.301 6.301 

3 fs 1 329 4 475 6.518 2.747 0.037 11 13.625 13.625 

4 net 931 2 761 5.908 4.116 0.042 18 18.189 18.189 

5 mm 302 776 5.126 3.017 0.025 10 10.560 10.560 

6 kernel 230 421 3.661 2.726 0.035 9 7.065 7.065 
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图 5  FCNL 网络中 6 个功能模块的度分布 

 
图 6  FCNL 网络的稳健性 

系统中被频繁调用较基础的部分，当这些节点受

攻击时，将会导致严重的网络瘫痪。同理，具有

高出度的节点通常需要调用其他多种函数来实现

自身的功能，与外界交互比较复杂，当这些节点

受攻击时，也会导致严重的网络瘫痪。 

WCNL 弱耦合软件网络在 8 种攻击策略下的

静态稳健性如图 7 所示。由图 7 可得，随着 f 的

增加，网络变得越来越脆弱。对于弱连通指标 W，

HIDS 攻击策略效果最好，当 f > 0.26 时，WCNL

网络完全崩溃（如图 7（a）所示）；对于强连通指

标 S ，HIDS 攻击策略效果最好，当 f > 0.09 时，

WCNL 网络完全崩溃（如图 7（b）所示）。 

 
图 7  WCNL 弱耦合软件网络的稳健性 

SCNL 强耦合软件网络在 8 种攻击策略下的

静态稳健性如图 8 所示。由图 8 可得，对于弱连

通指标W ，HODS 攻击策略效果最好，RS 攻击策

略效果最差，当 f > 0.48 时，SCNL 网络完全崩溃

（如图 8（a）所示）；对于强连通指标 S ，HIDS

攻击策略效果最好，当 f > 0.05 时，SCNL 网络完

全崩溃（如图 8（b）所示）。 

SCSL 网络在 8 种攻击策略下的静态稳健性

如图 9 所示。该网络采用的稳健性评价指标为强

连通指标，对于强连通指标 S ，当0 0.083f  时，

HODS 攻击策略效果最好；当 0.083f  时，HIDS

攻击策略效果最好；当 0.11f  时，网络完全崩溃。 
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图 8  SCNL 强耦合软件网络的稳健性 

 
图 9  SCSL 网络的强连通指标稳健性 

上述仿真结果表明：4 种网络的最佳攻击策略

通常为 HIDS 攻击策略或 HODS 攻击策略。对于

FCNL 与 SCNL 网络，选取不同的网络稳健性评

价指标，其最佳的攻击策略存在差异。当选取弱

连通指标W 时，FCNL 网络与 WCNL 网络最佳攻

击策略均为 HIDS 策略，在 HIDS 攻击策略下，

WCNL 网络比 FCNL 网络更脆弱。 

4  结束语 

基于 Linux 软件的源码，应用复杂网络理论

构建函数调用有向软件网络模型，并构建软件系

统弱耦合网络模型、强耦合网络模型以及强连通

子图模型，分别对 4 种网络的结构特征进行分析，

以有向网络稳健性的强连通和弱连通指标作为网

络稳健性度量指标，引入 8 种攻击策略研究 4 种

网络的静态稳健性。实验结果表明：（1）Linux

的 4 种网络都具有“小世界”特征；（2）FCNL

网络中 6 个功能模块的出度分布遵循指数分布，

入度分布遵循幂律分布；（3）对于 FCNL 与 SCNL

网络，选取不同的网络稳健性评价指标，其最佳

的攻击策略存在差异；（4）对于弱连通指标，高

入度攻击策略对弱耦合软件网络的破坏最大。 
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